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Werden Cookies, Tracking & Drittanbieterinhalte eingesetzt? 
 
Hinweis:  Alle folgenden Fragen verstehen wir ausschließlich adressiert an den 

Auslieferungszustand des Softwareprodukts „4ALLPORTAL“. 
 

1. Cookies & Tracking 

Frage: Wie heißen die Cookies, welche Funktionen haben sie, wie lang werden sie 
gespeichert? 

Antwort: Das 4ALLPORTAL setzt nur für den Betrieb der Software funktionale Cookies ein:  
 

 Cookie „CESESSID“ = merkt sich die aktive Usersession  
 Cookie „JSESSIONID“ = wird benötigt für die AMF Kommunikation 

(Kommunikations-Schnittstelle zwischen Client und 4ALLPORTAL-Server)  
 

Des Weiteren werden Local Storage Informationen auf dem Client gespeichert.  Sie dienen 
der Usability für den Login-Bereich, damit das Formular für den User vorausgefüllt wird: 
 

 „lastUsedLanguage“ = Information über die zuletzt ausgewählte Systemsprache 
 „lastConnector“ = Information über den zuletzt verwendeten Authentication 

Service, z.B. Active Directory  
 „saveCredentials“ = Merkt sich, ob die „Zugangsdaten speichern“-Funktion aktiv 

oder inaktiv ist  
 „username“ = Speichert den Benutzernamen bei „Zugangsdaten speichern“-

Funktion des Logins  
 „password“ = Speichert das Passwort bei „Zugangsdaten speichern“-Funktion des 

Logins  
  

Frage:  Gibt es ein Cookie-Banner, das den Betroffenen eine Wahl lässt, welche Cookies 
gesetzt werden bzw. welche Tracking Tools und Techniken (Cookies, Pixel, Fingerprinting) 
 zum Einsatz kommen? 

Antwort: Nein, mit dem Aufrufen des 4ALLPORTAL-Logins (erste Seite) wird kein Cookie-
Banner aufgerufen.   
 

Frage:  Welche Trackingprogramme (z.B. Google Analytics) werden in welchem Umfang 
genutzt (bloße Reichweitenmessung oder intensives Verhaltenstracking der Nutzer, wie 
z.B. Cross-Device-Tracking) bzw. in welcher Konfiguration? 
 
Antwort: Das 4ALLPORTAL nutzt keinerlei Trackingprogramme von Drittanbietern für die  
Analyse von Reichweiten, Nutzerverhalten oder ähnliches.  
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Es besteht ein systemeigenes Modul „Anmeldeversuche“, das folgende Informationen 
sammelt:  
Benutzername, IP-Adresse, Anmeldeversuch (Datum mit Uhrzeit), Abmeldedatum, Login-
Methode (z.B. manuell oder per Active Directory), Anmeldesprache, User-Agent 
(verwendeter Browser und Betriebssystem mit Versionsnummer)   
  
Diese Informationen werden in der 4ALLPORTAL-eigenen Datenbank gespeichert und nicht 
an Dritte übergeben. Der Zugang zum Modul „Anmeldeversuche“ ist nur Super-
Administratoren gewährt.  
 

Frage: Kommt es zum Einsatz von Tracking Pixeln, Device- bzw. Browserfingerprinting?  

Antwort: Es kommt nicht zum Einsatz der genannten oder weiterer Tracking-Methoden  

 

2. Drittanbieterinhalte 
 
Frage: Werden Drittanbieter-Plugins verwendet, die über iframes oder MAPIs etc. 
eingebunden werden (z.B. Google Maps, YouTube, Facebook, o.ä.)?   

Antwort: Es kommt nicht zum Einsatz der genannten oder weiterer Drittanbieter-Plugins.  
 

Frage: Werden Java Skripte verwendet, die über den Google Tag Manager, gstatic oder ein 
Content Delivery Netzwerk eingebunden werden?   

Antwort: Nein, sämtliche Daten werden vom 4ALLPORTAL-Server erhoben, bzw. 
umgekehrt dort gespeichert.  
 

Frage: Werden Web Fonts verwendet? 

Antwort: Ja, das 4ALLPORTAL nutzt die Web-Font-Familie „Source Sans Pro“. 
 

Frage: Welche Content Delivery Netzwerke kommen zum Einsatz? 

Antwort: Es kommt nicht zum Einsatz von Content Delivery Netzwerken.  
 

Frage: Kommt es zur Übertragung und Verarbeitung von Daten an Dienstleister für die 
Nutzung von Künstlicher Intelligenz?  

Antwort: Durch die Verwendung der 4App „AI-Tagging“ wird eine Verbindung mit den 
Microsoft Azure Cognitive Services hergestellt. Dieser Dienst analysiert Bild- und 
Textcontent für das Extrahieren und Übersenden von Metadaten an das 4ALLPORTAL.  
Für die Nutzung von „AI-Tagging“ wird das Konto bei Microsoft Azure durch den 
4ALLPORTAL-Kunde selbst gestellt. Daher liegt die Einhaltung der 
Datenschutzverordnungen im Zusammenhang mit Microsoft Azure beim Kunden selbst. 
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